Les bonnes pratiques du
numerique



1. Mot de passe : Lequel est le plus
sécurisé ?

1. azertyl23
2. Martinl975
3. !TrOubadOuri98
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Réponse 3
Un mot de passe est plus facile a pirater si il comporte
peu de caracteres, peu de type de caracteres différents
(chiffres, majuscules, caracteres spéciaux...) et si il
comporte des biais de reconnaissance (symétrie,
répétitions, données personnelles...)
La plupart du temps, des regles concernant la sécurité
des mots de passe sont fixées par le site/lI'appli utilisée



2. Pourquoi faut-il faire des mises
a jour ?

1. Pour décorer I'écran
2. Pour avoir de nouvelles applis

3. Pour corriger des failles de sécurité

10



Réponse 3
Les mises a jour sont essentielles pour corriger les failles
de sécurité et protéger contre les cyberattaques. Elles
ameéliorent |a stabilité et corrigent les bugs qui peuvent
causer des erreurs ou des pannes.
Enfin, elles garantissent que votre systeme reste
performant et a jour avec les normes actuelles.



3. Comment savoir si le site ou
Pappli que j'utilise est sure et
fiable ?

1. Le cadenas affiché au niveau de l'adresse m’indique que
tout est sécurisé

2. Si mon antivirus ne signale rien, je peux y aller

3. Je vais vérifier mon site par un testeur d’URL (link checker)
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Réponse 2
Le cadenas et le début d’adresse https sont des indices
mais ne préviennent pas totalement de la fiabilité d’'un
site.

On peut vérifier 'orthographe (nom du site légerement
modifié), les mentions légales, |a réputation... mais la
meilleure solution reste un vérificateur d’URL (type
Google Safe Browsing, BitDefender Link Checker...) pour
avoir des données fiables sur le site.



4. Qu'est-ce que la double
authentification ?

1. Une sécurité qui demande un code en plus du mot de passe
2. Une technique pour hacker (pirater)

3. Le fait de se connecter deux fois pour étre sar
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Réponse 1
En plus du mot de passe, on vous envoie généralement
un SMS, un mail, ou une notification sur votre
smartphone pour confirmer que vous étes |'auteur de la
démarche de connexion a votre compte/espace.
Aujourd’hui, cette méthode est considérée comme la
plus fiable. Pensez a toujours avoir votre téléphone et

un acces mail a portée.



5. Quelle protection antivirus
pour mon smartphone ?

1. Une application gratuite suffit
2. Aucune, le téléphone est déja protégé de base

3. Un antivirus payant, certifié et bien noté sur le store
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Réponse 2
Les smartphones utilisent des systemes d’exploitation
(programme général de gestion du systeme) simplifiés et
« cadenassés ». Il sont par conséquent plus difficiles a
pirater. Nous vous recommandons de vous passer de
tout antivirus, pour fluidifier le fonctionnement de
I"appareil. Cela ne vous dispense pas d’'une certaine
vigilance face aux arnaques en tout genre, sur lesquelles
I"antivirus ne vous aurait de toute facon pas aidé.



6. Quelle précaution prendre lors
d’un paiement en ligne ?

1. Vérifier votre application bancaire, consulter au besoin son
conseiller.

2. Enregistrer vos coordonnées bancaires lorsqu’on vous le
demande

3. Utiliser la carte bancaire d’un ami/proche

10



Réponse 1
Pensez a vérifier d’abord la fiabilité du site. Une fois le

paiement enclenché, il est fortement conseillé d’utiliser
I"application mobile de votre banque. La procédure varie

d’'une banque a l'autre mais permet toujours de

securiser la transaction sans possibilité d’erreur.

Des moyens alternatifs de paiement existent (carte
virtuelle, PayPal...).



7. Vous recevez un email de "La
Banque"” qgui vous demande vos
identifiants. Que faites-vous ?

1. Je clique et je saisis mes infos
2. Je transfere I'email a mes proches

3. Je vérifie I'adresse de l'expéditeur et en cas de doute, je
contacte ma banque par un autre canal
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Réponse 3
La aussi, on peut faire une vérification d’URL. Si
I'application de ma banque ne me signale rien, c’est
probablement une arnaque. Si « Labanque » ne
correspond pas a votre banque, ne prenez méme pas le
temps d’ouvrir le mail : signalez le comme spam et
boquez I'expéditeur (voir le nom de domaine)



8. Sur les réseaux sociaux... ?

1. Il ne faut jamais rien publier

2. Mieux vaut éviter de publier des infos personnelles
(adresse, école des enfants...)

3. Plus on publie, plus on a de likes !
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Réponse 2
Il nest pas déconseillé de contribuer (publications,
commentaires, likes, flammes...) sur les réseaux, mais il
est impératif de connaitre les conditions d’utilisation, de
confidentialité... En revanche, on peut facilement étre
pris dans une spirale addictive : restez vigilants pour vos
enfants et pour vous-méme.



9. Peut-on tout partager d'une
autre personne sur les réseaux ?

1. Oui, c'est public
2. Non, il faut toujours son accord

3. Seulement si c'est drole
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Réponse 2

Ce n’est pas parceque que j’ai pu y accéder a une
information, une image, une vidéo, que tout le monde le
peut. A |a base, les parametres de votre application vous

empéchent |le partage non autorisé, mais en bricolant
un peu (copier/coller, capture d’écran...) on peut
contourner cette restriction... Sachez juste que vous
vous mettez ainsi dans l'illégalité.



10. Quel est le bon réflexe pour
gérer le temps d'écran des
enfants ?

1. Les laisser jouer autant qu'ils veulent s'ils ne crient pas

2. Définir des moments "sans eécran" et en discuter
ensemble

3. Installer une appli espionne pour tout controler a
distance
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Réponse 2
Le temps d’écran est un sujet particulierement sensible
pour nos enfants. De plus en plus d’études tendent a le
démontrer. Il est toutefois important d’échanger avec
eux : on ne pourra pas les entretenir dans une bulle a
I"abri du numérique indéfiniment. lls doivent
comprendre les bénéfices et les inconvénients liées a
ces technologies.



11. Que faire quand un enfant
vous demande un jeu en ligne ?

1. Regarder ensemble s'il est adapté a son age
2. Accepter sans vérifier

3. Refuser, les jeux sont mauvais pour lui
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Réponse 1
Le jeu vidéo n’échappe pas a la regle concernant les
temps d’écran. Il n’est pas a bannir totalement des loisirs
de votre enfants, mais il est |a aussi nécessaire de
comprendre a quoi il/elle joue. La meilleure solution
reste de lui en parler, et pourquoi pas, jouer avec
lui/elle. Vous pouvez ainsi mieux les surveiller en
contrdlant les et profiter d'un moment de convivialité.



12, Qu'est-ce qu’une
intelligence artificielle (1A) ?

1. Un type d'ordinateur tres rapide et puissant.

2. Un programme informatique qui peut résoudre
des problemes et apprendre de ses erreurs.

3. Un programme qui permet de faire de belles
images sur un ordinateur.
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Réponse 2
Une intelligence artificielle (IA) est un programme
capable d’imiter certaines fonctions humaines comme
apprendre, raisonner et décider. Elle peut analyser des
données pour résoudre des problemes ou répondre a
des questions.

Elle peut générer des images, histoires ou musiques
personnalisées pour s'amuser, discuter avec des
assistants virtuels... Et plein d’autres applications qui
ouvrent des perspectives vertigineuses.



13. Qu'est-ce que FranceConnect ?

1. Un site web qui regroupe toutes les administrations.

2. Un service qui permet de se connecter a plusieurs
sites publics avec un seul compte.

3. Un réseau social pour les fonctionnaires.
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Réponse 2

FranceConnect est un systeme d’authentification
numérique proposé par I’Etat francais qui permet a un
usager de se connecter a de nombreux services publics
ou privés en ligne a partir d'un compte déja existant (ex

. impots, Ameli, identités numériques agréées).

Avantages : une sécurité accrue, moins de mots de
passe a retenir, formulaires pré-remplis...



14. Les photos prises sur mon
smartphone s’enregistrent :

1. Dans la mémoire de mon téléphone, uniquement

2. Elles s’enregistrent seulement si vous le demandez,
sinon, elles disparaissent.

3. Dans un espace de stockage a distance, pratique en cas
de perte ou de casse du téléphone
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Réponse 1
Par défaut, les photos (et vidéos) s’enregistrent dans la
meémoire interne du téléphone.

Toutefois et sur beaucoup d’appareils, une sauvegarde
des données sur un « cloud » (espace de stockage a
distance type Google photos, icloud...) se fait en
parallele. Pratique, mais la capacité de ce stockage
externe est limitée et cause souvent des messages
d’erreur



15. Dois-je accepter les cookies
lorsque cela m’est demandeé ?

1. Oui, cela améliore la fluidité de la connexion

2. Non, je refuse tout. Cela préserve la confidentialité de
ma démarche.

3. Non, mais j’ai bien conscience que certains
s’enregistreront malgreé tout
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Réponse 3
La loi francaise impose aux sites et applications
d’informer les utilisateurs sur ces fameux cookies (petits

fichiers informatiques permettant d’analyser nos
activités en ligne). Il est parfois indispensable de les

accepter afin d’accéder a certains services. Si vous

pouvez les refuser, faites le dans un souci de

préservation relative de confidentialité mais certains

cookies dits « essentiels » s’enregistreront tout de

meéme.



